BEZPIECZENSTWO
KRYPTOWALUT

Skorzystaj z praktycznych wskazowek dotyczgcych
zabezpieczania aktywow.

Dowiedz sie, jak chroni¢ swoje inwestycje.
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. WPROWADZENIE

Witaj w Swiecie kryptowalut! Jesli trzymasz w rekach ten ebook, prawdopodobnie
posiadasz juz Bitcoin, Ethereum lub inne kryptowaluty, albo planujesz zaczaé¢ swoja
przygode z cyfrowymi aktywami. Niezaleznie od tego, na jakim etapie sie znajdujesz,
najwazniejszg rzeczg, ktérg musisz zrozumieg, jest bezpieczenstwo.

W tradycyjnym systemie bankowym, gdy ktos ukradnie Twoje dane do logowania, bank
moze zablokowac transakcje, odwrdcié¢ ptatnosci i zwrécic Ci pienigdze. W Swiecie
kryptowalut nie ma takiej mozliwosci. Ty jestes swoim wtasnym bankiem, co oznacza,
ze catkowita odpowiedzialno$¢ za bezpieczenstwo Twoich aktywdéw spoczywa na
Tobie.
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Ten przewodnik zostat stworzony z myslg o osobach poczatkujgcych. Wyjasnimy
wszystko krok po kroku, uzywajgc prostego jezyka, bez zbednego zargonu
technicznego. Po przeczytaniu tego ebooka bedziesz wiedziat:

Dlaczego bezpieczenstwo kryptowalut jest takwazne
Jak dziataja klucze prywatne i publiczne

Jakie s3g rodzaje portfeli i ktory wybrac

Jak bezpiecznie generowac i przechowywac klucze
Przed jakimi zagrozeniami musisz sie chronic

» Jakie sg najlepsze praktyki w branzy

Przygotuj sie na podréz, ktéra uczyni Cie Swiadomym uzytkownikiem kryptowalut!

2. DLACZEGO BEZPIECZENSTWO JEST
KLUCZOWE

NIEODWRACALNOSC TRANSAKCJI

Najwazniejsza roznica miedzy kryptowalutami a tradycyjnymi pieniedzmi to
nieodwracalnos¢ transakcji. Gdy wyslesz Bitcoin na niewtasciwy adres lub ktos
ukradnie Twoje kryptowaluty, nie ma zadnej instytucji, ktéra mogtaby cofngc¢ te
operacje. Nie ma banku, nie ma centrum obstugi klienta, nie ma ochrony konsumenta.
Twoje pienigdze sg stracone na zawsze.

ANONIMOWOSC PRZESTEPCOW

Przestepcy cyberprzestrzeni uwielbiajg kryptowaluty, poniewaz transakcje sg trudne do
wysledzenia, a odzyskanie skradzionych srodkow jest praktycznie niemozliwe.
Kazdego roku miliony dolaréw w kryptowalutach sg kradzione poprzez:
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Ataki phishingowe (fatszywe strony internetowe)
Ztosliwe oprogramowanie

Zhakowane gietdy

Oszustwa typu ,szybkie zyski"

Ataki inzynierii spotecznej

TY JESTES BANKIEM

W tradycyjnym systemie finansowym bank zabezpiecza Twoje pienigdze. Posiada
systemy bezpieczenstwa, ubezpieczenia, zespoty specjalistéw od
cyberbezpieczenstwa. W swiecie kryptowalut Ty jestes tym bankiem. Wszystkie te
obowigzki spadajg na Ciebie.

To moze brzmie¢ przerazajgco, ale jest tez piekna strona tej sytuacji: masz petng
kontrole nad swoimi pieniedzmi. Nikt nie moze zamrozi¢ Twojego konta, nie mozesz
straci¢ dostepu z powodu btedéw banku, a Twoje aktywa sg naprawde Twoje.

RZECZYWISTE PRZYKLADY STRAT

Aby zilustrowac¢ powage sytuaciji, oto kilka przyktadow rzeczywistych strat:
Mt. Gox (2014): Najwieksza gietda Bitcoin w tamtych czasach zostata zhakowana.
Utracono 850,000 BTC, co dzis bytoby warte miliardy dolaréw. Uzytkownicy nigdy nie

odzyskali swoich srodkéw w petni.

Indywidualni uzytkownicy: Tysigce osob stracity dostep do swoich portfeli, poniewaz:

Zapisali klucze na kartce, ktora sptoneta w pozarze
Zapisali hasto tylko na komputerze, ktory sie zepsut
Padli ofiarg oszustwa phishingowego

Zaufali nieuczciwym gietdom
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Statystyki: Szacuje sie, ze okoto 20% wszystkich Bitcoinéw (okoto 3,7 miliona BTC)
jest bezpowrotnie straconych z powodu zaginionych kluczy prywatnych.

DOBRE WIESCI

Mimo tych przerazajgcych statystyk, masz petng kontrole nad swoim
bezpieczenstwem. Stosujgc odpowiednie praktyki, ktére opisujemy w tym ebooku,
mozesz zabezpieczy¢ swoje kryptowaluty skuteczniej niz wiekszos¢ bankow
zabezpiecza tradycyjne pienigdze.

Klucz to edukacja i dyscyplina. Ten ebook jest Twoim pierwszym krokiem w kierunku
bezpiecznej przysztosci kryptowalutowe;.

3. PODSTAWY TECHNICZNE - KLUCZE
KRYPTOGRAFICZNE

Zanim przejdziemy do praktycznych aspektdéw bezpieczenstwa, musimy zrozumiec
podstawowe koncepcje techniczne. Nie martw sie - wyjasnimy wszystko w sposob
prosty i zrozumiaty!

CZYM JEST KLUCZ PRYWATNY?

Wyobraz sobie tradycyjny sejf w banku. Aby go otworzy¢, potrzebujesz unikalnego
klucza. Klucz prywatny w swiecie kryptowalut dziata podobnie - to dtugi cigg znakow
(liczb i liter), ktéry daje Ci dostep do Twoich kryptowalut.

Przyktad klucza prywatnego:
5KJvsngHeMpm884wtkJNzQGaCErckhHJBGFsvd3VyK5gMZXj3hS

Ten klucz jest najwazniejszg rzeczg w catym swiecie kryptowalut. Kto posiada ten
klucz, ten posiada kryptowaluty. To tak proste i tak przerazajgce zarazem.
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Ztota zasada: Nigdy, przenigdy nie udostepniaj swojego klucza prywatnego nikomu.
Zadna uczciwa firma, serwis czy osoba nigdy nie poprosi Cie o klucz prywatny.

CZYM JEST KLUCZ PUBLICZNY?

Klucz publiczny to cos jak numer konta bankowego. Mozesz go swobodnie
udostepniac¢ innym osobom, ktére chcg wystaé Ci kryptowaluty. Jest matematycznie
powigzany z Twoim kluczem prywatnym, ale nie mozna z niego odtworzy¢ klucza
prywatnego.

Z klucza publicznego generowany jest adres portfela - to jest ten cigg znakow, ktéry
podajesz ludziom, gdy chcesz otrzymac kryptowaluty.

Przyktad adresu Bitcoin:

1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa

JAK TO WSZYSTKO DZIAEA RAZEM?

Wyobraz sobie to jako skrzynke pocztowa:

1. Adres portfela (wygenerowany z klucza publicznego) = adres Twojej
skrzynki pocztowej. Kazdy moze znac ten adres i wysytac Ci listy
(kryptowaluty).

2. Klucz publiczny = przezroczysta sciana skrzynki. Kazdy moze zobaczyc,
ze listy dotarty.

3. Klucz prywatny = jedyny klucz, ktory otwiera skrzynke. Tylko Ty mozesz
wyciggnac listy (wydawac kryptowaluty).

KRYPTOGRAFIA ASYMETRYCZNA

Technologia, ktéra sprawia, ze to wszystko dziata, nazywa sie kryptografig
asymetryczna lub kryptografig klucza publicznego. Nie musisz rozumieé
skomplikowanej matematyki za tym, ale wazne jest, abys wiedziat, ze:
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e Z klucza prywatnego mozna wygenerowac klucz
publiczny

o Z klucza publicznego NIE MOZNA odtworzy¢ klucza
prywatnego

e Transakcje sg podpisywane kluczem prywatnym i
weryfikowane kluczem publicznym

Ta matematyczna jednokierunkowos¢ jest tym, co czyni kryptowaluty bezpiecznymi.

BLOCKCHAIN - PUBLICZNA KSIEGA

Wszystkie transakcje kryptowalutowe sg zapisywane w blockchainie - publicznej,
rozproszonej ksiedze rachunkowej. Kazdy moze zobaczy¢, ze z adresu A do adresu B
zostaly przetransferowane srodki, ale nikt nie wie, kto jest wtascicielem tych adreséw
(chyba ze sie ujawnisz).

Wazne: Twoje kryptowaluty nie sg "przechowywane" w portfelu. Sg zapisane w
blockchainie. Portfel przechowuje tylko klucze, ktére dajg Ci dostep do tych srodkéw w
blockchainie.

DLACZEGO TO JEST WAZNE DLA BEZPIECZENSTWA?

Zrozumienie tych podstaw jest kluczowe, poniewaz:

1. Zdajesz sobie sprawe, ze klucz prywatny to wszystko. Jego utrata =
utrata srodkow.

2. Rozumiesz, ze nikt nigdy nie potrzebuje Twojego klucza prywatnego,
aby wystac Ci kryptowaluty.

3. Wiesz, ze tworzenie kopii zapasowej klucza to tworzenie kopii zapasowej
Twoich pieniedzy.

4. Rozumiesz, ze "przechowywanie kryptowalut" to tak naprawde
"przechowywanie kluczy".
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4. RODZAJE PORTFELI
KRYPTOWALUTOWYCH

Istnieje wiele roznych typow portfeli kryptowalutowych, kazdy z wtasnymi zaletami i
wadami pod wzgledem bezpieczenstwa i wygody. Wybdr odpowiedniego portfela
zalezy od Twoich potrzeb, kwoty, ktérg przechowujesz, i poziomu technicznej wiedzy.

PORTFELE GORACE (HOT WALLETY)

Definicja: Portfele potgczone z internetem.

PORTFELE MOBILNE

Aplikacje na smartfona, takie jak Trust Wallet, Exodus czy Coinbase Wallet.

Zalety:

Bardzo wygodne w codziennym uzytkowaniu
tatwe w obstudze dla poczatkujgcych
Mozliwosc¢ szybkich ptatnosci

Czesto darmowe

Wady:

e Mniej bezpieczne (telefon moze byc¢ zhakowany)
e Ryzyko ztosliwego oprogramowania

e Utrata telefonu = potencjalna utrata dostepu

» Nie nadaja sie do przechowywania duzych kwot

Najlepsze zastosowanie: Mate kwoty do codziennych transakciji, jak gotéwka w
portfelu.
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PORTFELE DESKTOPOWE

Aplikacje na komputer, takie jak Electrum, Exodus Desktop czy Bitcoin Core.

Zalety:

» Wieksza kontrola niz portfele mobilne
o Czesto wiecej zaawansowanych funkcji
» Niektdre oferuja petne wezty (wieksza prywatnosc)

Wady:

Komputer moze byc¢ zainfekowany wirusami
Ryzyko atakdw hakerskich

Wymagaja regularnych aktualizacji

» Backup musi byc¢ przechowywany bezpiecznie

Najlepsze zastosowanie: Srednie kwoty, gdy potrzebujesz regularnego dostepu.

PORTFELE WEBOWE (GIELDY)

Konta na gietdach kryptowalut jak Binance, Coinbase, Kraken.

Zalety:

Najtatwiejsze w uzyciu

Wygodne do handlu

Czesto oferujg dodatkowe ustugi

Nie musisz zarzadzac¢ kluczami samodzielnie

Wady:

BEZPIECZENSTWO KRYPTOWALUT
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NIE POSIADASZ KLUCZY PRYWATNYCH (nie Twoje klucze
= nie Twoje kryptowaluty)

Gietda moze by¢ zhakowana

Gietda moze zbankrutowac

Moze zamrozi¢ Twoje konto

o« Wymaga weryfikacji tozsamosci

Najlepsze zastosowanie: Tylko do tymczasowego przechowywania podczas handlu.
Nigdy nie traktuj gietdy jako dtugoterminowego portfela.

PORTFELE ZIMNE (COLD WALLETS)

Definicja: Portfele nie potgczone z internetem.

PORTFELE SPRZETOWE

Fizyczne urzadzenia zaprojektowane specjalnie do przechowywania kryptowalut, takie
jak Ledger Nano, Trezor czy BitBox.

Zalety:

e Najwyzszy poziom bezpieczenstwa dla uzytkownikow
indywidualnych

» Klucze nigdy nie opuszczajg urzadzenia

e Odporne na wirusy komputerowe

e tatwe w uzyciu po poczatkowej konfiguracji

e Obstuguja wiele kryptowalut

Wady:
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Kosztuja pienigdze (100-200 zt)

Moga byc fizycznie skradzione (choc¢ nadal potrzebny
PIN)

Wymagajg bezpiecznego przechowywania frazy
odzyskiwania

Moga byc¢ trudne dla kompletnych poczatkujacych

Najlepsze zastosowanie: Dtugoterminowe przechowywanie znaczgcych kwot.

PORTFELE PAPIEROWE

Wydrukowane klucze prywatne i publiczne na kartce papieru.

Zalety:

Catkowicie offline
Darmowe
Nie mozna zhakowac zdalnie

Wady:

Papier moze sie zniszczy¢ (woda, ogien, wyblakniecie)
Trudne w uzyciu (wymaga skanowania QR lub
przepisywania)

Ryzyko bteddw podczas generowania

Nie zalecane dla poczatkujgcych

Klucz jest widoczny w zwyktym tekscie

Najlepsze zastosowanie: Obecnie rzadko zalecane. Portfele sprzetowe sg lepsza
alternatywa.
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PORTFELE WIELOPODPISOWE (MULTISIG)

Zaawansowane portfele wymagajgce wielu kluczy do autoryzacji transakcji (np. 2z 3
kluczy).

Zalety:

e Bardzo wysoki poziom bezpieczenstwa
e Ochrona przed utrata jednego klucza
e Idealne dla firm lub rodzin

Wady:

o Skomplikowane w konfiguracji
» Nie dla poczatkujacych
o« Wyzsze optaty transakcyjne

Najlepsze zastosowanie: Bardzo duze kwoty, zarzadzanie srodkami firmowymi.

KTORA OPCJA JEST DLA CIEBIE?

Strategia warstwowa (zalecana dla wiekszosci uzytkownikéw):

1. Portfel goragcy (mobilny): 5-10% srodkdéw na codzienne wydatki
2. Portfel sprzetowy: 80-90% srodkéw na dtugoterminowe oszczednosci
3. Gietda: Tylko tymczasowo podczas handlu

Dla poczatkujacych z matymi kwotami (ponizej 5000 zt):

e Zacznij od zaufanego portfela mobilnego (Trust Wallet,
Exodus)

» Naucz sie podstaw

o Gdy zgromadzisz wiecej, kup portfel sprzetowy

BEZPIECZENSTWO KRYPTOWALUT
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Dla powaznych inwestoréw (powyzej 10000 zi):

e Natychmiast kup portfel sprzetowy
o Uzywaj portfela mobilnego tylko na drobne kwoty
e Nigdy nie przechowuj duzych sum na gietdzie

Pamietaj: "Not your keys, not your coins" (Nie twoje klucze, nie twoje monety). Zawsze
staraj sie mie¢ kontrole nad swoimi kluczami prywatnymi.

5. PORTFELE SPRZETOWE - SZCZEGOLOWY
PRZEWODNIK

Portfele sprzetowe to ztoty standard bezpieczenstwa dla uzytkownikéw
indywidualnych. W tej sekcji szczegétowo omowimy, jak dziataja, jak je skonfigurowac i
uzywac.

CZYM JEST PORTFEL SPRZETOWY?

Portfel sprzetowy to mate urzadzenie elektroniczne (wielkosci pendrive'a lub mniejsze),
ktore przechowuje Twoje klucze prywatne w bezpiecznym srodowisku. Kluczowa
cecha: klucze prywatne nigdy nie opuszczaja urzadzenia, nawet gdy je podtgczasz do
potencjalnie zainfekowanego komputera.

NAJPOPULARNIEJSZE MARKI
LEDGER (NANO S PLUS, NANO X)
Cena: 350-500 zt

BEZPIECZENSTWO KRYPTOWALUT
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Zalety:

Bardzo popularne, sprawdzone
Elegancki design

Aplikacja mobilna (Nano X)
Obstuguje ponad 5500 kryptowalut
Regularnie aktualizowane

Wady:

e Closed-source (oprogramowanie nie jest w petni otwarte)
» Byty przypadki wycieku danych klientéw (nie kluczy!)

TREZOR (MODEL ONE, MODEL T)
Cena:; 300-900 zt

Zalety:

e Open-source (otwarty kod zroédiowy)
e Pierwsza firma produkujgca portfele sprzetowe
e Bardzo bezpieczne
e Intuicyjny interfejs
Wady:

e Drozsze
 Mniej obstugiwanych kryptowalut niz Ledger

BITBOX02
Cena: 600-700 zt

Zalety:
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e Produkt szwajcarski (wysoka jakosc)
e Minimalistyczny design

e Bardzo tatwy w uzyciu

e Open-source

Wady:

e Mniej znany
e Wspiera mniej altcoindow

JAK WYBRAC PORTFEL SPRZETOWY?

Dla poczatkujacych: Ledger Nano S Plus - najlepszy stosunek ceny do jakosci, tatwy w
obstudze.

Dla zaawansowanych: Trezor Model T - jesli cenisz open-source i zaawansowane
funkcje.

Dla mobilnych: Ledger Nano X - obstuga Bluetooth, mozliwos¢ zarzadzania przez
telefon.

KONFIGURACJA PORTFELA SPRZETOWEGO - KROK PO
KROKU

Pokazemy proces na przyktadzie Ledger Nano, ale proces jest podobny dla wszystkich
urzadzen.

KROK 1: ZAKUP

KRYTYCZNIE WAZNE: Kupuj TYLKO z oficjalnej strony producenta lub autoryzowanych
dystrybutorow. Nigdy nie kupuj uzywanych portfeli sprzetowych ani z platform
aukcyjnych!

BEZPIECZENSTWO KRYPTOWALUT
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KROK 2: ROZPAKOWANIE I SPRAWDZENIE

Po otrzymaniu:

1. Sprawdz, czy opakowanie jest nieuszkodzone

2. Upewnij sig, ze nie ma sladdéw otwarcia

3. Sprawdz, czy wszystkie plomby s3 nienaruszone

4. W opakowaniu NIE POWINNO byc¢ karty z zapisang frazg odzyskiwania

KROK 3: PODEACZENIE I INICJALIZACJA

1. Podtacz urzadzenie do komputera kablem USB

2. Urzadzenie wyswietli instrukcje na ekranie

3. Wybierz "Set up as new device" (Skonfiguruj jako nowe urzadzenie)
4. Zainstaluj aplikacje Ledger Live na komputerze z oficjalnej strony

KROK 4: UTWORZENIE PIN

1. Urzadzenie poprosi Cie o utworzenie 4-8 cyfrowego kodu PIN

2. Wybierz PIN, ktérego nie uzywasz nigdzie indziej

3. Nie uzywaj oczywistych kombinacji (1234, 0000, daty urodzenia)

4. Zapisz PIN w bezpiecznym miejscu (oddzielnie od urzadzenia!)

5. Po 3 btednych prébach urzadzenie sie zresetuje (funkcja
bezpieczenstwa)

KROK 5: ZAPISANIE FRAZY ODZYSKIWANIA (NAJWAZNIE]SZY KROK!)

To jest absolutnie najwazniejszy moment w catym procesie:

1. Urzadzenie wygeneruje 24 stowa (fraza odzyskiwania, seed phrase)
2. Te stowa pojawig sie na ekranie urzadzenia po kolei

3. Zapisz je doktadnie na kartce dotgczonej do zestawu

4. Sprawdz poprawnosc kazdego stowa

5. Urzadzenie poprosi Cie o potwierdzenie wybranych stow

NIGDY nie wpisuj tych stéw do komputera, telefonu ani nie réb zdjeé

BEZPIECZENSTWO KRYPTOWALUT
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Zrozum to dobrze: Te 24 stowa to backup Twojego portfela. Jesli zgubisz urzadzenie,
mozesz odzyska¢ wszystkie kryptowaluty uzywajac tych stow. Ale jesli ktos inny
zdobedzie te stowa, moze ukras¢ wszystkie Twoje srodki.

KROK 6: BEZPIECZNE PRZECHOWYWANIE FRAZY ODZYSKIWANIA

Opcje przechowywania (od najstabszych do najlepszych):
SLABO: Zapisanie na kartce i schowanie w szufladzie
LEPIEJ: Zapisanie na kartce i schowanie w sejfie domowym

DOBRZE:

e Zapisanie na metalowej ptytce odpornej na ogien i wode
e Przechowywanie w sejfie

NAJLEPIEJ:

 Dwie metalowe ptytki z kopia frazy
e Jedna w sejfie domowym, druga u zaufanej osoby lub w
depozycie bankowym
» Lub podziat frazy na czesci i przechowywanie w réznych
miejscach
NIGDY:

Nie przechowuj frazy cyfrowo (komputer, chmura,
zdjecie)
Nie wysytaj nikomu (email, messenger, SMS)
Nie pokazuj na wideo/zdjeciach
e Nie wpisuj na klawiaturze
KROK 7: INSTALACJA APLIKAC]JI KRYPTOWALUT

BEZPIECZENSTWO KRYPTOWALUT
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1. Otworz Ledger Live na komputerze

2. Przejdz do "Manager"

3. Zainstaluj aplikacje dla kryptowalut, ktére posiadasz (Bitcoin, Ethereum,
etc.)

4. Kazda aplikacja zajmuje migjsce - Nano S Plus ma ograniczong pamiec

KROK 8: DODAWANIE KONT

1. W Ledger Live wybierz "Add account"

2. Wybierz kryptowalute

3. Podtacz portfel i odblokuj kodem PIN

4. Otworz odpowiednia aplikacje na urzadzeniu (np. Bitcoin)
5. Ledger Live synchronizuje sie z urzadzeniem i dodaje konto

KROK 9: TEST WPLATY

ZAWSZE zacznij od matej testowej transakciji:

1. Wyslij bardzo mata kwote kryptowaluty (np. 0.001 BTC)
2. Poczekaj na potwierdzenie w blockchainie

3. Sprawdz, czy srodki pojawity sie w Ledger Live

4. Dopiero po udanym tescie przeslij wieksze kwoty

CODZIENNE UZYTKOWANIE PORTFELA SPRZETOWEGO
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ODBIERANIE KRYPTOWALUT

No o W N

. Otworz Ledger Live

. Wybierz odpowiednie konto

. Kliknij "Receive"

. Podtacz portfel i odblokuj PIN-em

. Otworz aplikacje kryptowaluty na urzadzeniu

. Zweryfikuj adres na ekranie urzadzenia - to kluczowe!
. Skopiuj adres lub uzyj kodu QR

8.

Wyslij ten adres osobie/serwisowi, ktory ma Ci wystacé srodki

Dlaczego weryfikacja na urzadzeniu jest wazna?: Ztosliwe oprogramowanie na
komputerze mogtoby podmieni¢ adres w Ledger Live. Sprawdzajgc adres na samym
urzadzeniu, masz pewnosg, ze jest poprawny.

WYSYLANIE KRYPTOWALUT

1.
2.
3.
4.,
5.

6.
7.

Otworz Ledger Live

Wybierz konto i kliknij "Send"
Wprowadz adres odbiorcy i kwote
Podtacz portfel i odblokuj PIN-em
Otworz aplikacje kryptowaluty

Zweryfikuj wszystkie szczegdty transakcji na ekranie urzadzenia
Potwierdz transakcje fizycznym przyciskiem na urzadzeniu
Transakcja zostanie wystana do sieci

Kluczowe: Fizyczne potwierdzenie na urzadzeniu oznacza, ze nawet zainfekowany
komputer nie moze wysta¢ Twoich srodkéw bez Twojej wiedzy.

AKTUALIZACJE FIRMWARE

Producenci regularnie wydaja aktualizacje poprawiajgce bezpieczenstwo:
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1. Aktualizacje sg ogtaszane w aplikacji Ledger Live
2. Podtacz urzadzenie i postepuj wedtug instrukcji

Nigdy nie aktualizuj firmware z nieoficjalnych zrédet
3. Proces aktualizacji nie wptywa na Twoje srodki (sg w blockchainie)
4. Po aktualizacji moze byc¢ potrzebne ponowne zainstalowanie aplikacji

CO JESLI ZGUBISZ LUB ZNISZCZYSZ URZADZENIE?

Nie panikuj! Twoje kryptowaluty sg bezpieczne w blockchainie.
Procedura odzyskiwania:

1. Kup nowe urzadzenie (tej samej lub innej marki - wszystkie uzywaja
tego samego standardu)

2. Podczas konfiguracji wybierz "Restore from recovery phrase"

3. Wprowadz swojg 24-stowng fraze odzyskiwania

4. Urzadzenie odtworzy wszystkie Twoje klucze

5. Zainstaluj aplikacje kryptowalut

6. Dodaj konta - wszystkie srodki beda dostepne

NAJLEPSZE PRAKTYKI
DO:

o Zawsze weryfikuj adresy na ekranie urzadzenia

e Trzymaj firmware zaktualizowany

e Uzywaj silnego, unikalnego PIN-u

e Przechowuj fraze odzyskiwania w bezpiecznym, offline
miejscu

e Testuj mata transakcje przed duza

» Rozwaz kupno dwoch urzadzen (backup)
skonfigurowanych tg sama fraza

NIE:
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e Nigdy nie udostepniaj frazy odzyskiwania

e Nie przechowuj frazy cyfrowo

e Nie kupuj uzywanych portfeli

e Nie instaluj firmware z nieoficjalnych zrédet

e Nie ignoruj ostrzezen bezpieczenstwa w aplikacji

Portfel sprzetowy to inwestycja w bezpieczenstwo Twoich kryptowalut. Przy
prawidtowym uzyciu jest praktycznie nie do zhakowania.

6. GENEROWANIE I PRZECHOWYWANIE
KLUCZY

Bezpieczenstwo Twoich kryptowalut zaczyna sie od momentu generowania kluczy. W
tej sekcji szczegétowo omowimy, jak to robic¢ bezpiecznie i jak nastepnie chronic te
klucze.

]AK POWSTAJA KLUCZE?
ENTROPIA I LOSOWOSC

Klucze kryptograficzne sg generowane za pomocg procesow losowych. Im wiece;j
losowosci (entropii), tym bezpieczniejszy klucz. Dobre oprogramowanie portfelowe
uzywa:

Ruchow myszka

Nacisnie¢ klawiszy

Szumow systemowych

Specjalistycznych generatordow liczb losowych (RNG)

Portfele sprzetowe majg wbudowane certyfikowane generatory liczb losowych, co
czyni je najbezpieczniejszg opcjg do generowania kluczy.
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STANDARD BIP39

Wiekszos¢ nowoczesnych portfeli uzywa standardu BIP39, ktéry przeksztatca losowe
dane w 12-24 stowng fraze odzyskiwania. Te stowa pochodzg ze standardowej listy
2048 angielskich stow. Dzieki temu zamiast zapamietywac dtugi cigg losowych
znakdéw, masz stowa, ktdre sg tatwiejsze do zapisania i odczytania.

BEZPIECZNE GENEROWANIE KLUCZY
DLA PORTFELI SPRZETOWYCH

To najprostszy i najbezpieczniejszy sposob:

1. Urzadzenie generuje klucze wewnetrznie

2. Uzywa certyfikowanego generatora liczb losowych

3. Klucze nigdy nie sg narazone na kontakt z komputerem
4. Proces jest w petni automatyczny

Nie musisz nic robi¢ - po prostu postepuj zgodnie z instrukcjami urzgdzenia podczas

pierwszej konfiguracji.

DLA PORTFELI PROGRAMOWYCH

Jesli decydujesz sie na portfel programowy (mobilny lub desktopowy):
Zasady bezpieczenstwa podczas generowania:

1. Srodowisko: Uzyj czystego, zaktualizowanego systemu operacyjnego

2. Pofaczenie: Najlepiej offline lub przez bezpieczne potaczenie

3. Oprogramowanie: Pobieraj tylko z oficjalnych zrodet

4. Weryfikacja: Sprawdz sumy kontrolne (checksums) pobranego
oprogramowania

Kroki dla portfela desktopowego (np. Exodus):
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1. Odwiedz oficjalng strone producenta

2. Pobierz aplikacje dla swojego systemu operacyjnego
3. Zweryfikuj podpis cyfrowy pliku (jesli to mozliwe)

4. Zainstaluj aplikacje

5. Uruchom i wybierz "Create new wallet"

6. Aplikacja wygeneruje klucze

7. Natychmiast zapisz fraze odzyskiwania (o tym dalej)

Kroki dla portfela mobilnego (np. Trust Wallet):

1. Pobierz aplikacje ze sklepu (Google Play / App Store)

2. Sprawdz, czy to oficjalna aplikacja (logo, liczba pobran, recenzje)
3. Otworz aplikacje i wybierz "Create a new wallet"

4. Zapisz fraze odzyskiwania offline

5. Potwierdz fraze, wybierajgc stowa we wiasciwej kolejnosci

GENEROWANIE PORTFELA PAPIEROWEGO
UWAGA: Nie zalecane dla poczatkujgcych! Zbyt tatwo popetnié btad.

Jesli musisz:

1. Uzyj komputera, ktory nigdy nie byt i nie bedzie podtgczony do
internetu

. Pobierz generator (np. bitaddress.org) na czystym USB

. Zrestartuj komputer bez internetu (tryb offline)

. Uruchom generator z USB

. Generuj adres przez poruszanie myszka (entropia)

. Wydrukuj klucze na drukarce nie podtgczonej do sieci

. Zniszcz wszelkie cyfrowe slady

NOoO o WN

PRZECHOWYWANIE KLUCZY - OPCJE
FRAZY ODZYSKIWANIA (SEED PHRASES)

Najczestsza forma zapisu kluczy to 12 lub 24 stéw. Oto metody przechowywania:
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PODSTAWOWE (mato bezpieczne):

Kartka papieru:

» Napisz fraze odrecznie (nigdy nie drukuj na drukarce
podtgczonej do sieci)

o Uzyj otdwka lub dtugopisu odpornego na blakniecie

e Zréb to w prywatnym miejscu (brak kamer!)

e Schowaj w sejfie lub innym bezpiecznym miejscu

Zagrozenia: ogien, woda, wyblakte litery, kradziez
SREDNIO ZAAWANSOWANE:

Laminowana kartka:

o Jak wyzej, ale zalaminowana dla ochrony przed wodg
o Dalej wrazliwa na ogien
e Przechowuj w sejfie ognioodpornym

ZAAWANSOWANE (zalecane):

Plytki metalowe:

e Dostepne specjalne produkty (Cryptosteel, Billfodl)
 Wyttaczasz lub uktadasz litery na metalowej ptytce
e Odporne na ogien (do 1200°C), wode, korozje

o Koszt: 200-500 zt

Jak uzywaé:
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1. Otworz ptytke metalowa

2. Wyttaczaj pierwsze 4 litery kazdego stowa (to wystarcza do identyfikacji)

3. Niektore systemy uzywaja ptytek, ktdére uktadasz w odpowiednig]
kolejnosci

4. Zamknij ptytke

5. Przechowuj w bezpiecznym miejscu

STRATEGIA WIELOMIEJSCOWA:
Dla wiekszych kwot rozwaz:

Metoda 2 z 3:

o Stworz 3 kopie frazy odzyskiwania

e Przechowuj w 3 roznych, bezpiecznych miejscach

e Np.:dom (sejf), depozyt bankowy, u zaufanej osoby

e Jesli jedno miejsce zostanie skompromitowane, masz
backup

e Jesli jedno miejsce ulegnie zniszczeniu (pozar), masz
backup

SHAMIR'S SECRET SHARING (zaawansowane):

System, ktéry dzieli fraze na czesci:

e Fraza jest dzielona na X czesci

Do odzyskania potrzeba Y czesci (np.3z5)

Kazda czesc jest bezuzyteczna sama w sobie
Wymaga specjalhego oprogramowania
Wspierany przez niektore portfele (Trezor Model T)
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GDZIE NIE PRZECHOWYWAC KLUCZY
NIGDY:

1. W chmurze (Google Drive, Dropbox, iCloud)

o Mozesz zostac zhakowany

o Dostawca moze byc¢ zhakowany

o Pracownicy majg dostep do danych
2. W emailu (Gmail, Outlook, etc.)

o Konta email sg czesto hakowane
o Wiadomosci pozostajg na serwerach
3. Na zdjeciach w telefonie

o Synchronizacja zchmurag
o Telefon moze byc¢ skradziony lub zhakowany
4. W notatnikach na telefonie/komputerze

o Malware moze odczytac pliki
o Backup telefonu moze wyciec
5. W menedzerach hasel online

o Choc szyfrowane, sg online
o Jesli musisz, uzywaj tylko offline menedzerdow jak KeePass
6. Na kartce przy komputerze

o Ktos moze zrobic zdjecie
o Kradziez podczas wiaman
7. W SMS-ach lub wiadomos$ciach

o Pozostajg na serwerach
o Moga byc¢ przechwycone
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SZYFROWANIE DODATKOWE

Dla zaawansowanych uzytkownikow:
BIP39 passphrase (25. stowo):

Wiegkszos¢ portfeli pozwala doda¢ dodatkowe hasto do frazy odzyskiwania:

Fraza + hasto = nowy zestaw kluczy

Nawet jesli ktos ukradnie fraze, bez hasta nie ma dostepu
UWAGA: Utrata hasta = utrata dostepu do srodkow

Hasto NIE MOZE by¢ odzyskane

Kiedy uzywac:

o Duze kwoty kryptowalut

» Obawiasz sie fizycznej kradziezy frazy

e Chcesz "pusty" fraze jako przynete (bez passphrase =
mata kwota, z passphrase = gtowne srodki)

Zasady bezpiecznego passphrase:

e Diugie (minimum 20 znakow)

Losowe znaki, cyfry, symbole

Nigdy stowa ze stownika

Przechowuj ODDZIELNIE od frazy

Mozesz zapamietac lub zapisaC w inny sposob niz fraza

TESTOWANIE BACKUPU

KRYTYCZNE: Zawsze testuj swdj backup, zanim przeslesz duze srodki!
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Procedura testowa:

1. Zapisz fraze odzyskiwania podczas tworzenia portfela
2. Wyslij mata kwote testowa do portfela (np. 100 zt)

3. Usun aplikacje portfela lub zresetuj urzadzenie

4. Odtworz portfel uzywajac zapisanej frazy

5. Sprawdz, czy srodki sg widoczne

Jesli test sie powiddt, mozesz by¢ pewien, ze Twoéj backup dziata.

NAJCZESTSZE BLEDY PRZY PRZECHOWYWANIU

1. Zapisanie tylko czesci frazy - fraza musi by¢ kompletna
2. Pomytki w stowach - jedno btedne stowo = brak dostepu
3. Zta kolejnosé stéw - kolejnosc jest krytyczna

4. Zatozenie, ze pamietasz - ludzie zapominaja

5.Jeden egzemplarz w jednym miejscu - ryzyko utraty

6. Przechowywanie z PINem - PIN i fraza OSOBNO

7. Pokazywanie frazy innym - "Zobacz co mam!" = ryzyko
8. Cyfrowe zdjecia "na chwile" - pozostajg w systemie

HIERARCHIA BEZPIECZENSTWA
Kwoty do 1000 zi

e Portfel mobilny
e Fraza zapisana na kartce w bezpiecznym miejscu

Kwoty 1000-10000 zt:

o Portfel sprzetowy
e Fraza na metalowej ptytce w sejfie
e Jedna kopia zapasowa w innym miejscu

Kwoty 10000-100000 zt:
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e Portfel sprzetowy

e Fraza na metalowych ptytkach w 2-3 miejscach
e Rozwaz passphrase

e Test odzyskiwania co 6 miesiecy

Kwoty powyzej 100000 zi:

» Portfel sprzetowy z passphrase

e System Shamir's Secret Sharing lub strategia
wielomiejscowa

e Konsultacja z ekspertem ds. bezpieczenstwa
kryptograficznego

e Rozwaz setup multi-sig

e Jasne instrukcje dla rodziny/spadkobiercéw

7. FRAZY ODZYSKIWANIA (SEED PHRASES)

Fraza odzyskiwania, zwana takze seed phrase, recovery phrase lub mnemoniczna
frazg, jest najwazniejszym elementem bezpieczenstwa Twoich kryptowalut.
Zrozumienie, jak dziata i jak jg chronic, jest absolutnie kluczowe.

CZYM DOKELADNIE JEST FRAZA ODZYSKIWANIA?

Fraza odzyskiwania to seria 12 lub 24 angielskich stéw, ktére reprezentujg Twoj gtéwny
klucz prywatny. Z tej frazy mozna wygenerowac wszystkie Twoje adresy i klucze
prywatne.

Przyktad 12-stownej frazy (NIE UZYWAJ TEJ!):

witch collapse practice feed shame open despair creek road again ice least

Przyktad 24-stownej frazy (NIE UZYWAJ TEJ!):
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abandon ability able about above absent absorb abstract absurd abuse access
accident

account accuse achieve acid acoustic acquire across act action actor actress actual

JAK DZIAELA FRAZA ODZYSKIWANIA?

Proces techniczny (uproszczony):

1. Portfel generuje losowa liczbe (128 lub 256 bitdw entropii)

2. Do liczby dodawana jest suma kontrolna

3. Liczba jest dzielona na segmenty

4. Kazdy segment odpowiada jednemu stowu z listy BIP39 (2048 stow)

5. Z tej frazy mozna deterministycznie wygenerowac nieograniczong
liczbe kluczy prywatnych

Dlaczego to jest genialnos¢?:

e Jedna fraza = backup wszystkich Twoich kryptowalut w
roznych sieciach (Bitcoin, Ethereum, etc.)

» Mozesz odtworzy¢ portfel na dowolnym urzadzeniu
obstugujacym BIP39

» tatwiej zapamietac 12 stow niz 64-znakowy klucz hex

12 SEOW VS 24 SEOWA

12 stéw (128 bitéw entropii):

 Mniejsze bezpieczenstwo (ale nadal praktycznie nie do
Ztamania)

e tatwiejsze do zapisania

o 2A128 mozliwych kombinacji (wiecej niz atomow w
Znanym wszechswiecie)
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24 stowa (256 bitéw entropii):

« Maksymalne bezpieczenstwo
e Diuzsze do zapisania
e 27256 mozliwych kombinacji

Rekomendacja: Dla wiekszosci uzytkownikow 12 stow jest catkowicie wystarczajgce.
24 stowa dla maksymalnych kwot lub paranoikéw.

LISTA SEOW BIP39

Wszystkie stowa pochodzg ze standardowej listy 2048 stéw w jezyku angielskim. Lista
jest starannie dobrana, aby:

e Kazde stowo byto unikalne po pierwszych 4 literach
» Nie byto podobnych stéw
o Wszystkie byty popularne i tatwe do przeliterowania

Mozesz znalez¢ petng liste online (wyszukaj "BIP39 wordlist"), ale NIGDY nie generu;
witasnej frazy recznie wybierajgc stowa!

ZAPISYWANIE FRAZY - PRAKTYCZNE WSKAZOWKI
FORMAT ZAPISU

Zalecane formaty:
Numer + Stowo:

1. witch

2. collapse

3. practice
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12. least

Zalety: tatwo sprawdzi¢ kolejnos¢, trudniej popetni¢ btad
Tylko stowa (w kolumnach):

witch practice shame

collapse feed open

Zalety: Kompaktowe, ale tatwiej pomyli¢ kolejnos¢

MATERIALY DO ZAPISU

Papier:

e Uzyj wysokiej jakosci papieru (nie termiczny!)

e Diugopis zelowy lub otowek 2B (nie zwykty dtugopis
kulkowy - blaknie)

e Pisz CZYTELNIE, drukowanymi literami

» Unikaj wymazywania - przepisz ha nowa kartke zamiast
poprawiac

Metal (zalecane):

Wygraweruj lub wybij litery

Pierwsze 4 litery kazdego stowa wystarcza
Ptytki stalowe lub tytan

Produkty: Cryptosteel, Billfodl, Steely
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ZABEZPIECZANIE FIZYCZNE

Podstawowe:

o Wodoodporna koperta/torebka
e Laminowanie
» Migjsce niedostepne dla dzieci

Zaawansowane:

« Sejf ognioodporny (rating co najmniej 1 godzina /1700°F)

» Sejf wodoodporny

o Ukrycie w $cianie/podtodze (tylko jako dodatkowa
warstwa)

GDZIE ZAPISYWAC FRAZE - CASE STUDY
SCENARIUSZ I: MARTYNA, STUDENTKA (3000 Zt. W KRYPTO)

Co zrobita:

Zapisata 12 stow otdwkiem na kartce

Zalaminowata

Schowata w zamykanej szufladzie biurka

Powiedziata mamie, gdzie jest (na wypadek wypadku)

Ocena: Rozsgdne dla niewielkiej kwoty. Mogtaby dodatkowo zrobi¢ kopie u rodzicow.

SCENARIUSZ 2: PAWEL, IT SPECIALIST (50000 Zt. W KRYPTO)

Co zrobit:
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Zapisat 24 stowa na metalowej ptytce Cryptosteel
Gtowna ptytka w sejfie domowym

Druga kopia w depozycie bankowym

Dodat passphrase (25. stowo), ktére zapamietat
Passphrase tez zapisat (szyfrowane) w menedzerze haset
offline

Ocena: Doskonate zabezpieczenie dla tej kwoty. Multi-layer security.

SCENARIUSZ 3: ANNA I TOMEK, MALZENSTWO (200000 Zt W KRYPTO)

Co zrobili:

System Shamir's Secret Sharing (5 czesci, 3 potrzebne do
odzyskania)

Czesc 1: Sejf domowy

Czesc 2. Depozyt bankowy

Czesc 3. U brata Anny

Czesc 4. U siostry Tomka

Czesc¢ 5: U zaufanego prawnika

Napisali jasne instrukcje dla spadkobiercéw

Ocena: Profesjonalne podejscie dla duzej kwoty. Zabezpieczenie przed pojedynczym
punktem awarii.

TESTOWANIE FRAZY ODZYSKIWANIA

Test nr 1: Natychmiastowy (przed wystaniem duzych srodkéw):
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1. Zapisz fraze podczas konfiguracji portfela
2. Wyslij mata kwote testowa (50-100 zt)

3. Usun aplikacje lub zresetuj urzadzenie

4. Odtworz portfel z zapisanej frazy

5. Sprawdz, czy widzisz srodKki

Test nr 2: Okresowy (co 6-12 miesiecy):

1. Wez zapisang fraze z sejfu

2. Sprawdz stan fizyczny (blakniecie, uszkodzenia)

3. Jesli mozliwe, przetestuj odzyskiwanie na drugim urzadzeniu
4. Zaktualizuj kopie zapasowe jesli sg uszkodzone

NAJCZESTSZE PROBLEMY I ROZWIAZANIA
PROBLEM: "ZAPISALEM TYLKO 23 Z 24 SEOW"

Rozwigzanie:

» Ostatnie stowo zawiera sume kontrolng

e Istniejg narzedzia online do znalezienia brakujacego
stowa

e Sprawdz wszystkie mozliwosci (moze pominates
Srodkowe stowo?)

e Szukaj pomocy na forach (NIE UDOSTEPNIAJ PELNEJ]
FRAZY!)

PROBLEM: "JEDNO SLOWO JEST NIECZYTELNE"

Rozwigzanie:
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e Lista BIP39 ma 2048 stow

e Jesli znasz chociaz pierwsze 2-3 litery, lista mozliwosci jest
krotka

e Sprobuj wszystkich pasujacych stow
e Uzyj narzedzi do sprawdzania sumy kontrolnej
PROBLEM: "NIE PAMIETAM KOLEJNOSCI KILKU SEOW”

Rozwiazanie:

o Jesli tylko 2-3 stowa sg pomieszane, mozesz probowac
wszystkich kombinacji
e Dla 12 stoéw catkowicie pomieszanych: praktycznie
niemozliwe do odzyskania
e Zawsze numeruj stowa podczas zapisywania!
PROBLEM: "FRAZA SIE ZNISZCZYLA W POZARZE’

Rozwigzanie:

e Jesli miates kopie w innym miejscu - uzyj jej
o Jesli nie miates kopii - srodki sg prawdopodobnie
stracone

» Dlatego zawsze réb MINIMUM 2 kopie w roznych
miejscach

FRAZA VS KLUCZ PRYWATNY

Fraza odzyskiwania (seed):
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o 12-24 stow

e Generuje wiele kluczy prywatnych (HD wallet)
e Jeden backup dla wszystkich adresow

e Standard w nowoczesnych portfelach

Pojedynczy klucz prywatny:

e Jeden cigg 64 znakdow hex lub format WIF
e Jeden klucz = jeden adres

e Stary standard, rzadko uzywany

e Musisz backupowac kazdy klucz osobno

Zalecenie: Zawsze uzywaj portfeli HD (Hierarchical Deterministic) z fraza
odzyskiwania.

PRZEKAZYWANIE DOSTEPU W SPADKU

To wazny, czesto pomijany temat. Jesli cos Ci sie stanie, Twoja rodzina powinna mie¢
dostep do srodkow.

Opcje:
Opcja 1: Petna jawnos¢

» Rodzina zna lokalizacje frazy
e Zna PIN do portfela (jesli ma)
 Wie jak uzyc portfela

Wady: Ryzyko kradziezy przez rodzine/znajomych

Opcija 2: Instrukcje u prawnika/notariusza
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e Zapakowana instrukcja w kopercie
o Otwierana po smierci

e Zawiera lokalizacje frazy i PIN

e Bezpieczniejsze, ale kosztuje

Opcja 3: System wieloczesciowy

» Rodzina ma czesc informacji

e Prawnik ma czesc

» Obie czesci potrzebne do dostepu
e Najwyzsze bezpieczenstwo

Praktyczna porada: Napisz dokument “Instrukcje kryptowalutowe" zawierajgcy:

Lokalizacje fraz odzyskiwania

PINy (jesli bezpiecznie przechowywane)
Podstawowe instrukcje uzycia

Kontakt do eksperta, ktéry moze pomaoc

8. NAJCZESTSZE ZAGROZENIA I JAK SIE
PRZED NIMI CHRONIC

Swiat kryptowalut, mimo innowacyjnosci, jest peten putapek czyhajacych na
nieostroznych uzytkownikéw. W tej sekcji omdéwimy najczestsze zagrozenia i
skuteczne metody ochrony.

PHISHING - NAJCZESTSZE ZAGROZENIE
Czym jest phishing?
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Phishing to oszustwo, w ktorym przestepcy podszywajg sie pod legalne serwisy, aby
ukras¢ Twoje dane. W swiecie kryptowalut oznacza to przede wszystkim kradziez fraz
odzyskiwania, kluczy prywatnych lub danych logowania do gietd.

Typowe scenariusze:
Fatszywa strona gietdy:

1. Otrzymujesz email: "Twoje konto Binance wymaga weryfikacji!"

2. Klikasz link, ktory wyglada jak: binance-verify.com (zamiast
binance.com)

3. Strona wyglada identycznie jak prawdziwa

4. Logujesz sie - ztodzieje przechwytujg dane

5. Twoje konto jest puste w ciggu minut

Fatszywa aktualizacja portfela:

1. Email: "Krytyczna aktualizacja Ledger - zaktualizuj teraz!"
2. Link prowadzi do fatszywej strony

3. Prosisz o wprowadzenie frazy odzyskiwania

4. Wszystkie srodki kradzione natychmiast

Fatszywa pomoc techniczna:

1. Piszesz na forum: "Pomdzcie, mam problem z portfelem"
2. Otrzymujesz wiadomosc: "Jestem z supportu, pomoge Ci"
3. Prosi o fraze odzyskiwania "do diagnozy"

4. Tracisz wszystko

Jak sie chroni¢ przed phishingiem:
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1. Sprawdzaj URL:

o Doktadnie czytaj adres strony
o Szukaj drobnych literowek (binance.com vs blnance.com)
o Uzywaj zaktadek do waznych stron
o Wpisuj adresy recznie zamiast klikac linki
2. Nie klikaj linkéw w emailach:

o Zawsze wpisuj adres gietdy recznie
o Oficjalne firmy nigdy nie prosza o frazy odzyskiwania
o Wiacz 2FA na emailu

3. Weryfikuj nadawce:

o Sprawdz doktadny adres email nadawcy
o Oficjalny Ledger: @ledger.com, nie @ledger-support.com
o Uzywaj oficjalnych kanatow komunikacji

4. Nigdy nie udostepniaj frazy:

o ZADNA legalna firma NIGDY nie poprosi o fraze odzyskiwania
o To zawsze oszustwo, bez wyjatkow

Przyktady prawdziwych phishingowych atakow:

e metamask-verify.com zamiast metamask.io
e trezor-wallet.com zamiast trezor.io
e support@binance-team.com zamiast @binance.com

ZEOSLIWE OPROGRAMOWANIE (MALWARE)

Rodzaje malware zagrazajace krypto:

KEYLOGGERY

Rejestrujg wszystko, co wpisujesz na klawiaturze.
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Skutki:

e Przechwytuja hasta do gietd
e Zapisuja frazy odzyskiwania podczas przepisywania
e Kradziez haset email

Ochrona:

o Antywirusowo (Kaspersky, Bitdefender, ESET)

» Nigdy nie wpisuj frazy odzyskiwania na klawiaturze

o Uzywaj portfeli sprzetowych (transakcje potwierdzane na
urzadzeniu)

e Menedzer haset z autouzupetnianiem (nie wpisujesz
haset)

CLIPBOARD HIJACKERS

Podmienia adresy kryptowalutowe skopiowane do schowka.

Jak dziata:

1. Kopiujesz adres odbiorcy: 1A1zP1eP5QGefi2DMPTITL5SLmv7DivfNa
2. Malware podmienia go na adres ztodzieja:
THacke rXXXXXXXXKXRXIKXXIKXXXXXXXX
3. WKklejasz "swoj" adres i wysytasz srodki
4. Pienigdze trafiajg do ztodzieja

Ochrona:
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o ZAWSZE weryfikuj adres po wklejeniu (pierwsze i ostatnie
znaki)

e Uzywaj koddow QR zamiast kopiowania

» Portfele sprzetowe pokazujg petny adres na ekranie

o« Oprogramowanie antywirusowe

REMOTE ACCESS TROJANS (RAT)
Dajg hakerom petny dostep do Twojego komputera.

Co moga zrobi¢:

e Zobacz wszystkie pliki (w tym backupy fraz!)
e ZrobicC screenshoty

o Wiaczy¢ kamere/mikrofon

» Instalowac dodatkowe malware

Ochrona:

Nigdy nie przechowuj fraz cyfrowo
Regularnie skanuj system

Firewall i aktualizacje systemu

Nie pobieraj podejrzanych plikow

OSZUSTWA TYPU "GET RICH QUICK"

Typowe schematy:

OSZUSTWA INWESTYCY]JNE (PONZI SCHEMES)

"Zainwestuj 1 BTC, otrzymaj 2 BTC w miesigc!"

Czerwone flagi:
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» Obietnice nierealnych zwrotéw (50%+ miesiecznie)
e "Gwarantowane" zyski (nic nie jest gwarantowane)
» Presja czasowa ("oferta konczy sie dzis!")

e Brak jasnego modelu biznesowego

Ochrona:

e Jesli brzmi za dobrze, by byto prawda - to oszustwo
e Sprawdzaj opinie online (ale uwazaj na fatszywe)
e Pytaj na niezaleznych forach

FALSZYWE GIELDY/PORTFELE

Aplikacje podszywajgce sie pod znane marki.

Przyktad:

e Prawdziwa: Trust Wallet (10M+ pobran)
e Fatszywa: Trust Wallet Pro (500 pobran, swieze konto)

Ochrona:

Sprawdzaj liczbe pobran
Czytaj najnowsze recenzje
Weryfikuj nazwe dewelopera
Pobieraj z oficjalnych stron

OSZUSTWA NA MEDIACH SPOLECZNYCH

Twitter/X: Fatszywe konta celebrytow: "Wysytam 2x wiecej! Wyslij 1 ETH na adres..."

Instagram/Facebook: Grupy "inwestycyjne" z fatszywymi wynikami.

Telegram: "Ekskluzywne sygnaty handlowe" za optatg - zwykle bezwartosciowe.
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Ochrona:

Zweryfikowane konta maja niebieskg odznake (choc to
tez mozna sfatszowac)

NIKT nie rozdaje darmowych kryptowalut

Nie dotgczaj do "ekskluzywnych" grup inwestycyjnych
lgnoruj niechciane wiadomosci prywatne

ATAKI INZYNIERII SPOLECZNE]

Czym jest inzynieria spoteczna?

Manipulacja psychologiczna, aby zmusi¢ Cie do ujawnienia poufnych informac;ji lub
wykonania niebezpiecznych dziatan.

Scenariusz: Falszywy support

1. Publikujesz na forum: "Nie moge sie zalogowac do Binance"

2. Otrzymujesz DM: "Czesc! Jestem z zespotu Binance Support. Pomoge
Ci"

3. Prosi o Twoj email i "kod weryfikacyjny" (kod 2FA)

4. Teraz ma dostep do Twojego konta

Scenariusz: Wymuszenie

1. Haker zdobywa Twoje prywatne informacje (wyciek danych)
2. Grozi upublicznieniem: "Wiem, gdzie mieszkasz. Wyslij 1 BTC lub..."
3. Ludzie ptaca z strachu

Ochrona przed inzynierig spoteczna:
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1. Zdrowy sceptycyzm: Podwazaj nieoczekiwane wiadomosci

2. Weryfikuj tozsamosé: Kontaktuj sie z firma oficjalnym kanatem

3. Nie podejmuj pochopnych decyzji: Przestepcy wywierajg presje czasowa
4. Edukuj sie: Znajomosc¢ typowych trikow jest najlepsza ochrona

5. Nie dziel sie za duzo: Im mniej o Tobie wiedzg, tym lepiej

SIM SWAPPING
Jak dziata:

1. Przestepca zbiera informacje o Tobie (social media, wycieki danych)
2. Dzwoni do operatora telefonicznego podszywajac sie pod Ciebie

3. Przekonuje pracownika, by przenidost Twdj numer na jego karte SIM
4. Teraz otrzymuje Twoje SMS-y (wigcznie z kodami 2FA)

5. Resetuje hasta do gietd, emaila, etc.

Realne przypadki:

e Michael Terpin stracit 24 miliony dolaréw w
kryptowalutach
» Wiele ofiar celebrytow i przedsiebiorcow

Ochrona:

1. Nie uzywaj SMS 2FA dla krypto: Uzywaj aplikacji (Google Authenticator,
Authy)

2. PIN u operatora: Ustaw dodatkowy PIN wymagany do zmian na koncie

3. Aplikacje 2FA zamiast SMS: Google Authenticator, Authy, YubiKey

4. Ochrona danych osobowych: Nie publikuj numeru telefonu publicznie

5. Email jako backup: Ale zabezpiecz email mocnym 2FA

ATAKI NA GIELDY

Mt. Gox (2014): 850,000 BTC skradziono Bitfinex (2016): 120,000 BTC stracono
Coincheck (2018): 534 miliony dolaréw
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Dlaczego gietdy sa celem:

e Duza koncentracja srodkow
e Ztozona infrastruktura (wiecej potencjalnych luk)
e Atrakcyjny cel dla hakerow

Jak sie chroni¢:
1. Nie trzymaj srodkéw na gieldzie:

o Gietda = miejsce wymiany, nie przechowywania
o Wyptacaj do witasnego portfela po zakupie
2. Uzywaj tylko sprawdzonych gield:

o Binance, Coinbase, Kraken, Bitfinex
o Sprawdz reputacje i historie
o Unikaj matych, nowych gietd

3. Wiacz wszystkie zabezpieczenia:

(o]

2FA (aplikacja, nie SMS)

Whitelista adresow wyptat
o Opodznienia wyptat (24h opdznienie dla duzych kwot)
o Powiadomienia email/SMS o kazdej aktywnosci

4. Regularnie sprawdzaj konto:

(o]

o Nieautoryzowane logowania
o Nieznaknane urzadzenia
o Historia transakgji

DUSTING ATTACKS

Czym jest dusting?
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Atak majacy na celu deanonimizacje uzytkownikdéw przez wysytanie bardzo matych
kwot ("pytu") kryptowalut.

Jak dziata:

1. Atakujacy wysyta 0.00000001 BTC do wielu adresow

2. Monitoruja, czy te srodki sg wydawane razem z innymi

3. Analizujac blockchain, moga potaczy¢ rézne adresy nalezace do tej
samej osoby

4. Moga odkry¢ Twoja tozsamosc, jesli jeden adres jest znany

Ochrona:

Ignoruj podejrzane mate wptatyNie tacz "pytu" z normalnymi srodkami
1. Uzywaj funkgji "coin control" w zaawansowanych portfelach
2. CoinJoin/mixery dla zwiekszonej prywatnosci (uwaga: prawnie szara
strefa)

OSZUSTWA P2P

Scenariusz:

1. Sprzedajesz krypto za gotéwke (np. LocalBitcoins)

2. Kupujacy pokazuje potwierdzenie przelewu (sfatszowane)
3. Wysytasz krypto

4. Przelew nigdy nie przychodzi

Ochrona:

1. Uzywaj escrow: Portale typu LocalBitcoins majg wbudowane
zabezpieczenie

2. Sprawdzaj konto: Poczekaj, az srodki faktycznie wptyna

3. Spotkania osobiste: W bezpiecznych miejscach (bank, komisariat)

4. Mate kwoty: Dla nieznajomych
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ZDALNE ATAKI NA PORTFELE SPRZETOWE

Czy portfele sprzetowe mozna zhakowac?
Teoretycznie tak, ale praktycznie bardzo trudno:

Znane podatnosci:

e Niektore starsze modele miaty luki (juz zatatane)
o Ataki wymagaja fizycznego dostepu
 Wymaga zaawansowanej wiedzy | sprzetu

Ochrona:

1. Aktualizuj firmware: Poprawki bezpieczenstwa sa regularne
2. Kupuj od oficjalnych Zrédet: Unikaj uzywanych/podejrzanych
3. Sprawdzaj urzadzenie: Szukaj oznak manipulacji

4. Silny PIN: 8 cyfr zamiast 4

ATAKI SUPPLY CHAIN

Scenariusz:

1. Przestepcy przechwytujg portfel sprzetowy podczas transportu
2. Modyfikuja firmware lub hardware

3. Odpakowuja i ponownie pakuja

4. Ty kupujesz skompromitowane urzadzenie

Znane przypadki:

e Ledger donosza o probach (zadna nie powiodta sie)
e Teoretyczne ryzyko dla wszystkich producentéw
hardware
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Ochrona:

Kupuj tylko z oficjalnych stronSprawdzaj plomby i opakowanieWeryfikuj

firmware przy pierwszym uzyciu
1. Zresetuj urzadzenie i wygeneruj nowa fraze (jesli fraza juz byta w
opakowaniu - to oszustwo!)

ATAKI "WRENCH ATTACK" (FIZYCZNA PRZEMOC)
Czym jest:

Przestepca uzywa sity fizycznej lub grozby, aby zmusié Cie do oddania kryptowalut.

Realne przypadki:

e Porwania posiadaczy duzych kwot krypto
» Wtargniecia do domow
e Grozby wobec rodziny

Ochrona:

1. Nie chwal sie: Nie moéw publicznie, ile masz krypto

2. Media spoteczne: Nie pokazuj bogactwa

3. Portfele z wabikiem: Mate kwoty bez passphrase jako tatwy do oddania
portfel

4. Fizyczne bezpieczenstwo: Dobre zamki, alarm, kamera

5. Decentralizacja: Nie trzymaj wszystkiego w jednym miejscu

6. Multisig: Wymaga wielu oséb - porywacz nie dostanie wszystkiego

FALSZYWE APLIKACJE MOBILNE

Problem:

Sklepy z aplikacjami sg petne fatszywych portfeli kryptowalutowych.
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Jak rozpoznac¢ fatszywke:

Czerwone flagi:

Niska liczba pobran (ponizej 10K)

Swiezo utworzone konto dewelopera

Staba gramatyka w opisie

Prosi o fraze odzyskiwania podczas instalacji (!)

Brak oficjalnej strony www

Podejrzane uprawnienia (dostep do SMS, kontaktow)

Ochrona:

1. Sprawdzaj dewelopera: Czy oficjalna nazwa firmy?

2. Liczba pobran: Popularne portfele maja miliony

3. Recenzje: Czytaj najnowsze (stare moga byc¢ przed zamiang aplikacji)
4. Oficjalna strona: Pobieraj linki tylko z oficjalnej strony projektu

5. Uprawnienia: Portfel nie potrzebuje dostepu do SMS, kontaktdw,

lokalizacji

ATAKI DNS/BGP

Zaawansowane ataki sieciowe:

Przestepcy przekierowujg ruch internetowy, aby przejg¢ dane.

Jak dziata:

1. Hakuja serwery DNS lub routery

2. Gdy wpisujesz binance.com, przekierowuja na fatszywa strone
3. Strona wyglada identycznie

4. Kradziez danych logowania

Ochrona:
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1. HTTPS: Sprawdzaj zielona ktédke w przegladarce

2. Certyfikat SSL: Kliknij ktédke, sprawdz certyfikat

3. 2FA: Nawet jesli ukradng hasto, potrzebujg 2FA

4. VPN: Szyfruje ruch, utrudnia przechwycenie

5. Zaktadki: Uzywaj zaktadek zamiast wpisywac adresy

OSZUSTWA "PUMP AND DUMP”
Jak dziata:

1. Grupa coordynuje kupno matej, nieznanej kryptowaluty
2. Cena gwattownie rosnie

3. Przycigga innych inwestorow (FOMO)

4. Organizatorzy sprzedaja na szczycie

5. Cena zatamuje sie, pozni inwestorzy traca pienigdze

Przyktad:

Telegram grupa: "Pump za 10 minut!"
Moneta: NieznanyToken

Cena skoczyta 500% w 5 minut
Organizatorzy sprzedali

e Cena spadta 90% w 15 minut

Ochrona:

1. Unikaj matych, nowych monet: tatwo manipulowac cena

2. Nie dofaczaj do grup "pump": Zawsze przegrasz

3. Podstawowa analiza: Zrozum projekt przed inwestycja

4. Nie inwestuj pod wptywem emocji: FOMO (fear of missing out) to
putapka
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9. NAJLEPSZE PRAKTYKI BEZPIECZENSTWA

Teraz, gdy znasz zagrozenia, przejdzmy do konkretnych dziatan, ktére powinienes
wdrozy¢, aby maksymalnie zabezpieczy¢ swoje kryptowaluty.

WIELOWARSTWOWE BEZPIECZENSTWO (DEFENSE IN
DEPTH)

Zasada: Nie polegaj na jednym zabezpieczeniu. Twoérz wiele warstw ochrony.
Warstwy dla typowego uzytkownika:

1. Warstwa urzadzenia: Portfel sprzetowy (offline)

2. Warstwa dostepu: PIN + passphrase (25. stowo)

3. Warstwa backup: Fraza odzyskiwania w sejfie

4. Warstwa redundancji: Kopia zapasowa w drugim miejscu

5. Warstwa fizyczna: Sejf, alarm domowy
6. Warstwa wiedzy: Ty znasz zagrozenia i unikasz btedow

SILNE HASEA I MENEDZERY HASEL

Dla gietd i portfeli online:

Zte hasto:

Krypto2024

(Proste, stownikowe, oczywiste)
Dobre hasto:
v8SPx#mK2@nQ9'wL4&rT

(Losowe, dtugie, rézne znaki)
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Jak tworzy¢ silne hasta:

1. Dlugos$é: Minimum 16 znakow, lepigj 20+

2. Ztozonosé: Wielkie, mate litery, cyfry, symbole
3. Losowos¢: Nie osobiste stowa, daty, nazwy

4. Unikalne: Kazdy serwis = inne hasto

Menedzery haset (zalecane):

KeePass (offline, darmowy):

e Baza haset przechowywana lokalnie

e Szyfrowanie AES-256

» Nie wymaga internetu

« Najlepsze dla krypto: Brak ryzyka wycieku online

1Password, Bitwarden (online, ptatne/freemium):

 Wygodniejsze (synchronizacja miedzy urzadzeniami)
e Autouzupetnianie
e Ale przechowuja zaszyfrowane hasta online

Praktyka:
1. Uzywaj KeePass dla haset do gietd i krytycznych kont
2. Przechowuj baze KeePass w szyfrowanym dysku/USB

3. Rob backup bazy haset (zaszyfrowany!)
4. Hasto gtowne: dtugie (30+ znakoéw), zapamietane, nigdzie nie zapisane

DWUSKEADNIKOWA AUTORYZACJA (2FA)
Rodzaje 2FA:
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SMS 2FA (NAJSLABSZE)
Wady:

e Podatne na SIM swapping
» SMS moga byc¢ przechwycone
e Zalezne od operatora telekomunikacyjnego

Kiedy uzywac: Lepsze niz nic, ale tylko jesli brak innych opcji

APLIKACJE 2FA (ZALECANE)

Google Authenticator:

» Najpopularniejsza
e Kody generowane offline
 Wada: Brak backup (utrata telefonu = problem)

Authy:

 Podobna do Google Authenticator

e Ma backup w chmurze (zaszyfrowany)

» Synchronizacja miedzy urzadzeniami

» Zalecana: Najlepszy kompromis miedzy
bezpieczenstwem a wygoda

Konfiguracja Authy:

1. Pobierz aplikacje Authy

2. Zarejestruj numer telefonu

3. Ustaw PIN aplikacji

4. Wtacz backup (ale uzywaj silnego hasta!)

5. Na gietdzie: Ustawienia > Security > Enable 2FA

6. Zeskanuj kod QR Authy

7. Zapisz kody zapasowe (backup codes) w bezpiecznym miejscu
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KLUCZE SPRZETOWE (NAJLEPSZE)
YubiKey, Titan Key:

Fizyczne urzadzenie (pendrive)
Niemozliwe do zhakowania zdalnie
Obstugiwane przez gtdwne gietdy
Koszt: 40-50 USD

Jak uzywac:

1. Kup YubiKey

2. Zarejestruj na gietdzie jako 2FA

3. Kazde logowanie wymaga fizycznego wiozenia i dotkniecia klucza
4. Kup 2 klucze (jeden jako backup!)

AKTUALIZACJE OPROGRAMOWANIA

Dlaczego s wazne:
Przestepcy stale szukajg nowych luk w zabezpieczeniach. Aktualizacje tatajg te dziury.
Co aktualizowac:

1. System operacyjny: Windows, macQOS, Linux, Android, iOS
2. Przegladarka: Chrome, Firefox, Safari

3. Aplikacje portfeli: Trust Wallet, Exodus, etc.

4. Firmware portfeli sprzetowych: Ledger, Trezor

5. Aplikacje gietd: Binance, Coinbase

6. Antywirus: Definicje wirusow

Najlepsze praktyki:

BEZPIECZENSTWO KRYPTOWALUT
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» Wiacz automatyczne aktualizacje (dla systemu
operacyjnego)

e Sprawdzaj recznie aktualizacje portfeli co tydzien

o Aktualizuj portfel sprzetowy przez oficjalng aplikacje (np.
Ledger Live)

e Nigdy nie aktualizuj przez linki w emailach

SEGMENTACJA SRODKOW (NIE TRZYMA] WSZYSTKICH
JA] W JEDNYM KOSZYKU)

Strategia 3 portfeli:

Portfel 1: Hot wallet (goracy) - 5%

o Telefon/komputer
e Mate kwoty na codzienne uzycie
e Np. 500 zt

Portfel 2: Hardware wallet (zimny) - 85%

Portfel sprzetowy
Ditugoterminowe oszczednosci
Rzadko dotykany

Np. 50,000 z4

Portfel 3: Super cold storage - 10%

e Drugi portfel sprzetowy lub papierowy
e Ekstremalnie bezpieczne miejsce

e Niezwykte sytuacje

e Backup ostatniej szansy

e Np. 10,000 zt

BEZPIECZENSTWO KRYPTOWALUT
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Przyktad dla 60,000 zt:

e 3,000 zt w Trust Wallet (telefon)
e 51,000 zt w Ledger Nano (gtdwny portfel)
e 6,000 zt w drugim Ledger/Trezor (sejf bankowy)

REGULARNE AUDYTY BEZPIECZENSTWA

Co 3 miesigce sprawdz:
Checklist audytu:

o Stan fizyczny fraz odzyskiwania (blakniecie, uszkodzenia) o Lokalizacja backupéw
(czy sg bezpieczne?) o Logowania do gietd (nieautoryzowane sesje?) o Aktywnos¢ na
kontach (nieznane transakcje?) o Aktualizacje firmware portfeli o Lista urzadzen z
dostepem do 2FA o Przeglad ustawien bezpieczenstwa na gietdach o Sprawdzenie,
czy backup dziata (test odzyskiwania raz do roku) o Przejrzenie zapisanych haset
(zmien stare, stabe) o Kontrola urzadzen w sieci domowej (router, loT)

PRYWATNOSC I ANONIMOWOSC

Dlaczego prywatnos¢ jest wazna:

Blockchain jest publiczny. Kazdy moze zobaczy¢ wszystkie transakcje. Jesli ktos
powigze Twoj adres z Twojg tozsamoscig, moze:

e Zobaczyc¢ ile masz kryptowalut
o Sledzi¢ Twoje wydatKi
» Stac sie celem ataku (wrench attack)

Praktyki prywatnosci:

BEZPIECZENSTWO KRYPTOWALUT
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1. Nowe adresy dla kazdej transakcji:

o Nowoczesne portfele HD robig to automatycznie
o Nie uzywaj tego samego adresu wielokrotnie
o Utrudnia to sledzenie

2. Unikaj Iaczenia tozsamosci:

o Nie publikuj adresow krypto publicznie
o Nie fgcz z nazwa/zdjeciem
o Osobny email dla krypto (nie Gmail)

3. VPN:

(o]

Ukrywa Twaj prawdziwy IP

Uzywaj przy dostepie do gietd i portfeli

Zalecane: Mullvad, ProtonVPN

Ptac¢ za VPN w krypto (dodatkowa anonimowoscg)
4. Tor Browser (zaawansowane):

o

o

o

o Maksymalna prywatnosc

o Moze by¢ wolny

o Niektore gietdy blokuja Tor
5. Unikaj KYC jesli mozliwe:

(o]

KYC (Know Your Customer) = weryfikacja tozsamosci
Gietdy prosza o ID, zdjecie, adres

Jesli gietda jest zhakowana, Twoje dane wyciekaja
Alternatywy: DEX (zdecentralizowane gietdy), P2P
Ale: KYC jest czesto wymagane prawnie

6. Monety prywatnosci (opcjonalne):

(o]

o

o

o

o Monero (XMR): domyslinie prywatne transakcje
o Zcash (ZEC): opcjonalna prywatnosc¢
o UWAGA: Prawnie szara strefa w niektorych krajach

BEZPIECZENSTWO KRYPTOWALUT
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BEZPIECZNE POLACZENIA INTERNETOWE
Publiczne WiFi - NIE!:

Nigdy nie uzywaj publicznych sieci WiFi do:

e Logowania na gietdy
o Dostepu do portfeli
o Transakcji kryptowalutowych

Dlaczego:

» Niezabezpieczone sieci
e tatwe do podstuchu
e Man-in-the-Middle ataki

Jesli musisz:

e Uzywaj VPN (obowigzkowo!)
e Tylko przez HTTPS
e Najlepiej uzywaj danych komorkowych

Sie¢ domowa:

BEZPIECZENSTWO KRYPTOWALUT
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1. Zmien domys$ine hasto routera:

o Domyslne: admin/admin (hacker's dream)
o Silne hasto: 20+ znakow
2. Wiacz WPA3 (lub minimum WPA2):

o Szyfrowanie WiFi
o WEP jest przestarzaty i niebezpieczny
3. Aktualizuj firmware routera:

o Rzadko robione, czesto zapomniane
o Wazne dla bezpieczenstwa
4. Oddzielna sieé dia IoT:

o |nteligentne urzadzenia (TV, lodéwka) na osobnej sieci
o Jesli zostang zhakowane, nie majg dostepu do komputera z krypto

EMAIL SECURITY

Email jest brama do wszystkiego:

Jesli haker kontroluje Twoj email, moze zresetowacé hasta do gietd, portfeli,
wszystkiego.

Praktyki bezpieczenstwa email:
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. Osobny email dla krypto:

o Nie ten sam co Facebook, Netflix

o Nigdy nie udostepniaj publicznie

o ProtonMail (szyfrowany) jest doskonatym wyborem
. Silne, unikalne hasfto:

20+ znakow z menedzera hasel

. 2FA (aplikacja, nie SMS):

Authy lub YubiKey

. Monitoring logowaii:

o Sprawdzaj aktywnos¢ konta

o Nieznane urzadzenia/lokalizacje?

. Unikaj klikania linkéw:

o 90% atakow zaczyna sie od phishingu przez email
o Wpisuj adresy recznie

. Filtruj spam agresywnie:

o Oznaczaj phishing jako spam
o Uczy system filtrowac lepigj

BACKUP STRATEGY
Zasada 3-2-1:

e 3 kopie danych
e 2rozne media (np. metal + papier)
» 1 kopia poza miejscem zamieszkania

BEZPIECZENSTWO KRYPTOWALUT
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Dla frazy odzyskiwania:

Kopia 1: Metalowa ptytka w sejfie domowym Kopia 2: Metalowa ptytka w depozycie
bankowym Kopia 3: Zaszyfrowana cyfrowo (opcjonalne, kontrowersyjne)

Dla haset i PINow:

e Menedzer haset (KeePass)

» Backup bazy haset na szyfrowanym USB

» Dodatkowy backup na szyfrowanym dysku zewnetrznym
e Przechowuj oddzielnhie od frazy odzyskiwania

Testuj backupy:
Raz na 12 miesiecy przeprowadz petny test:

1. Udawaj, ze stracites dostep do wszystkiego
2. Odtworz portfel tylko z backupu

3. Sprawdz, czy wszystkie srodki sg dostepne
4. |dentyfikuj luki w planie

BEZPIECZENSTWO FIZYCZNE

Sejf domowy:

Minimalne wymagania:

o Ognioodpornoécé (1h /1700°F)

e Wodoodpornosc

e Przymocowany do $ciany/podtogi (nie do wyniesienia)
« Kombinacja lub klucz (przechowywany oddzielnie)

Koszt: 500-2000 zt Gdzie kupi¢: Leroy Merlin, OBI, specjalistyczne sklepy

BEZPIECZENSTWO KRYPTOWALUT



BEZPIECZENSTWO KRYPTOWALUT

Ukrywanie:

e Sejf nie wystarczy - ukryj go

e Za obrazem, w szafie, pod podtoga
e Im mniej widoczny, tym lepigj

e Nie mdéw znajomym o lokalizacji

System alarmowy:

Dla wiekszych kwot (50,000+ zt):

Profesjonalny alarm

Kamery

Monitoring 24/7

Koszt: 1,000-3,000 zt instalacja + 50-100 zt/miesigc

PLANOWANIE NA WYPADEK SMIERCI

Trudny temat, ale kluczowy:
Jesli cos Ci sie stanie, Twoja rodzina powinna mie¢ dostep do srodkow.
Opcja 1: Instrukcje u notariusza:

Dokument zawierajacy:

Lokalizacje fraz odzyskiwania

PINy (jesli bezpiecznie przechowywane)
Podstawowe instrukcje

Lista aktywow (jakie kryptowaluty, gdzie)

W zapieczetowanej kopercie, otwarcie po smierci.

BEZPIECZENSTWO KRYPTOWALUT
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Opcja 2: Dwie osoby zaufane:

» Osoba A zna lokalizacje frazy
e Osoba B zna PIN i instrukcje
e Obie musza wspotpracowac

Opcja 3: Dead man's switch:

e Ustugi typu Safe Haven

» Musisz regularnie potwierdzac "jestem zywy"

e Brak potwierdzenia = instrukcje wysytane do
beneficjentow

o Kontrowersyjne, ryzykowne

Najlepsze podejscie:
1. Napisz jasne instrukcje (jak odzyskac portfel)
2. Umiesc¢ u notariusza lub w sejfie bankowym

3. Powiedz zaufanej osobie o istnieniu instrukcji (nie o tresci)
4. Aktualizuj instrukcje co roku

PSYCHOLOGIA BEZPIECZENSTWA

Najstabsze ogniwo: Ty:
Technologia moze by¢ idealna, ale ludzkie btedy nadal powodujg straty.

Zasady psychologiczne:

BEZPIECZENSTWO KRYPTOWALUT
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1. Nie chwal sie:

o Nie mow ile masz
o Nie pokazuj na social media
o Nie nosisz koszulki "Bitcoin Millionaire"
o Celem stac sie = ryzyko
2. Zdrowy paranoja:

o Lepigj by¢ zbyt ostroznym niz zbyt lekkomysinym
o Dwukrotnie sprawdz zamiast zatowac
3. Unikaj FOMO (Fear of Missing Out):

o Emocje prowadza do bteddw
o "Must buy now!" = zwykle putapka
o Nie inwestuj pod presja

4. Nie ufaj slepo:

o Weryfikuj wszystko

o "Trust, but verify"

o Nawet wiadomosci od "znajomych"
5. Edukuj si¢@ ciagle:

o Zagrozenia ewoluuja
o Czytaj newsy bezpieczenstwa
o Sledz spotecznosc¢ krypto

REAGOWANIE NA INCYDENTY

Co robi¢ jesli:

Podejrzewasz kompromitacje:
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1. Nie panikuj - przemysl dziatania

2. Odfacz sie od internetu natychmiast

3. Przenies srodki do nowego, czystego portfela (jesli jeszcze masz dostep)
4. Zmienh wszystkie hasta na czystym urzadzeniu

5. Przeskanuj system antywirusem (od boot USB jesli mozliwe)

6. Powiadom gietdy o podejrzanej aktywnosci

7. Zmien numery telefonu jesli SIM swapping

Stracites dostep do portfela:

1. Sprawdz wszystkie backupy frazy odzyskiwania

2. Sprobuj roznych kombinacji (moze btad w jednym stowie?)

3. Uzyj narzedzi do odzyskiwania (BTCrecover)

4. Jesli portfel sprzetowy: kup nowy i odtworz z frazy

5. Ostatecznosc: eksperci ds. odzyskiwania (kosztowne, ryzykowne)

Ktos ukradt srodki:

1. Nie ma odwrécenia transakcji w blockchain

2. Zgtos policji (mata szansa na odzyskanie, ale dla statystyk)
3. Poinformuj gietde (jesli srodki szty tam)

4. Poinformuj spotecznosc¢ (Chainalysis, reddit)

5. Sledz $rodki (blockchain explorers)

6. Ucz sie na btedzie, zabezpiecz lepiej na przysztosc

10. LISTA KONTROLNA BEZPIECZENSTWA

Praktyczny checklist do wdrozenia. Zaznacz kazdy punkt, ktéry wykonates.

POZIOM PODSTAWOWY (MINIMUM DLA KAZDEGO)

Urzadzenia i oprogramowanie: o Zainstalowany i zaktualizowany antywirus o System
operacyjny zawsze aktualny (automatyczne aktualizacje) o Przegladarka
zaktualizowana o Zainstalowane rozszerzenia blokujgce reklamy (uBlock Origin) o
Firewall witgczony
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Hasta i dostep: o Uzywam menedzera haset (KeePass lub inny) o Kazda gietda/portfel
ma unikalne, silne hasto (20+ znakéw) o 2FA wigczone na wszystkich gietdach
(aplikacja Authy, nie SMS) o 2FA witgczone na emailu o Email dedykowany tylko dla
krypto

Portfele: o Zapisatem fraze odzyskiwania na kartce/metalu o Fraza przechowywana
bezpiecznie (sejf lub bardzo bezpieczne miejsce) o Przetestowatem backup
(odtworzytem portfel z frazy) o Nie przechowuje duzych kwot na gietdzie (tylko do
handlu)

Praktyki: o Zawsze sprawdzam adresy URL (czy to prawdziwa strona?) o Nie klikam
linkéw w emailach o krypto o Weryfikuje adresy wyptat przed wystaniem o Robie mate
transakcje testowe przed duzymi

POZIOM SREDNIOZAAWANSOWANY (DLA KWOT
10,000+ ZL)

Hardware: o Kupitem portfel sprzetowy (Ledger/Trezor) o Kupitem z oficjalnej strony
(nie uzywany!) o Skonfigurowatem i przetestowatem o Uzywam portfela sprzetowego
do wiekszosci srodkéw

Backupy: o Fraza zapisana na metalowej ptytce o Minimum 2 kopie frazy w réznych
miejscach o Jedna kopia poza domem (depozyt bankowy/u rodziny) o Przechowuje
PIN oddzielnie od frazy o Instrukcje dla rodziny na wypadek $mierci (u notariusza/sejf
bankowy)

Bezpieczenstwo sieciowe: o Uzywam VPN (Mullvad, ProtonVPN) o Zmienitem
domysine hasto routera o Router ma wigczone WPA3/WPA2 o Firmware routera
zaktualizowany o Nie uzywam publicznych WiFi do krypto

Praktyki zaawansowane: o Regularny audyt bezpieczenstwa (co 3 miesigce) o
Segregacja srodkéw (hot/cold wallets) o Uzywam passphrase (25. stowo) dla
gtownych srodkow o Test odzyskiwania raz na rok
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POZIOM ZAAWANSOWANY (DLA KWOT 50,000+ Zt)

Maksymalne bezpieczenstwo: o Dwa portfele sprzetowe (gtdwny + backup) o System
Shamir's Secret Sharing lub strategia 3 lokalizacji dla frazy o YubiKey jako 2FA
(zamiast tylko aplikacji) o Dedykowany komputer tylko do krypto (clean machine) o
System alarmowy w domu o Sejf ognioodporny i wodoodporny

Prywatnosé: o Uzywam VPN zawsze o Rozwazytem Tor dla maksymalnej prywatnosci
o Nie publiko Nie publikuje adreséw krypto o Osobny email zaszyfrowany (ProtonMail)
o Nowe adresy dla kazdej transakcji

Zaawansowane strategie: o Portfel multi-sig (2-z-3 lub 3-z-5) o Profesjonalna
konsultacja bezpieczenstwa o Plan awaryjny (dead man's switch lub bardzo jasne
instrukcje) o Ubezpieczenie (jesli dostepne dla krypto) o Diversyfikacja na wiele
portfeli (nie wszystko w jednym)

CHECKLIST PRZED KAZDA TRANSAKCJA

o Weryfikuje adres odbiorcy (pierwsze i ostatnie 6 znakdw minimum) o Sprawdzam
kwote (cyfry, miejsca dziesietne) o Dla duzych kwot: robie najpierw matg transakcje
testowg o Sprawdzitem optate sieciowg (czy nie za wysoka?) o Potwierdzone na
urzadzeniu sprzetowym (jesli uzywam) o Sprawdzam network (czy wysytam Bitcoin
jako Bitcoin, nie BSC?) o Zachowuje spokdj (emocje prowadzg do btedéw)

11. PODSUMOWANIE

KLUCZOWE LEKCJE Z TEGO EBOOKA

Po przeczytaniu tego przewodnika powinienes zapamietac te fundamentalne prawdy:

1. Nieodwracalnosé transakcji Gdy wyslesz kryptowaluty, nie ma odwotania. Nie ma
banku, ktory pomoze. Kazda decyzja musi by¢ przemyslana i zweryfikowana.
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2. Klucz prywatny = Twoje pienigdze Fraza odzyskiwania lub klucz prywatny to jedyne,
co daje dostep do Twoich srodkéw. Kto ma klucz, ten ma kryptowaluty. Chron go jak
zycie.

3. Nie twoje klucze, nie twoje kryptowaluty Srodki na gietdzie nie sg naprawde Twoje.
Gietda moze zbankrutowaé, by¢ zhakowana, zamrozi¢ konto. Wyptacaj do wtasnego
portfela.

4. Bezpieczenstwo to proces, nie cel Zagrozenia ewoluujg. Musisz ciggle sie uczyc,
aktualizowac¢ oprogramowanie i dostosowywacé praktyki.

5. Wielowarstwowa ochrona Nie polegaj na jednym zabezpieczeniu. Silne hasto + 2FA
+ portfel sprzetowy + backup w sejfie = trudny cel dla hackera.

6. Backup, backup, backup Minimum 2 kopie frazy odzyskiwania w réznych,
bezpiecznych miejscach. Test odzyskiwania co najmniej raz.

7. Prywatnos$¢ chroni Cie Im mniej osob wie, ile masz kryptowalut, tym mniej
prawdopodobne, ze staniesz sie celem.

8. Edukacja jest najlepsza obrong Rozumienie zagrozen sprawia, ze jestes praktycznie
nie do oszukania. Phishing nie dziata na sSwiadomych uzytkownikéw.

AKCJE DO WYKONANIA TERAZ

Nie zamykaj tego ebooka i nie rob nic. Wdrazaj:
Dzi$ (30 minut):

1. WiHacz 2FA na wszystkich gietdach (Authy)

2. Zmien stabe hasta na silne (uzy] menedzera)

3. Sprawdz czy Twoja fraza odzyskiwania jest bezpiecznie zapisana
4. Dodaj zaktadki do oficjalnych stron gietd/portfeli

Ten tydzien (2 godziny):
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1. Jesli masz wiecej niz 5,000 zt w krypto - zamdow portfel sprzetowy

2. Przenies srodki z gietdy do witasnego portfela (hot wallet tymczasowo)
3. Stworz backup frazy (metalowa ptytka jesli mozliwe)

4. Zainstaluj menedzer haset i migruj hasta

Ten miesiac:

1. Skonfiguruj portfel sprzetowy gdy dotrze

2. Przenies wiekszos¢ srodkdw do cold storage

3. Stworz strategie 3 portfeli (hot/cold/super cold)
4. Napisz instrukcje dla rodziny

5. Przeprowadz test odzyskiwania portfela

Co 3 miesiace:

1. Audyt bezpieczenstwa (uzyj checklisty z tego ebooka)

2. Sprawdz stan fizyczny backupow

3. Zaktualizuj oprogramowanie (system, portfele, firmware)
4. Przejrzyj] aktywnosc¢ na kontach gietd

Raz na rok:

1. Petny test odzyskiwania (udawaj utrate urzadzenia)

2. Ocena strategii bezpieczenstwa (czy wystarczajaca dla obecnych kwot?)
3. Aktualizacja instrukcji dla rodziny

4. Przeglad haset (zmiana najwazniejszych)

FINALNE PRZEMYSLENIA

Bezpieczenstwo kryptowalut moze wydawac sie przyttaczajgce, zwtaszcza dla
poczatkujgcych. Tysigce rzeczy do zapamietania, dziesigtki zagrozen, ztozone
technologie. Ale pamietaj: nie musisz byé perfekcyjny, musisz by¢ wystarczajaco
dobry.

Nawet wdrozenie podstawowych praktyk z tego ebooka stawia Cie w lepszej pozycji
niz 90% uzytkownikéw kryptowalut. Kazda dodatkowa warstwa bezpieczenstwa, ktérg
dodajesz, wyktadniczo zwieksza trudnos¢ dla potencjalnego atakujgcego.

BEZPIECZENSTWO KRYPTOWALUT
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Najczestszy btad: Ludzie czytajg przewodniki jak ten, czujg sie przyttoczeni i... nic nie
robig. Nie popetniaj tego btedu. Zacznij od matego:

» Wigcz 2FA
e Zapisz fraze bezpiecznie

o Kup portfel sprzetowy

Te trzy rzeczy chronig Cie przed 95% atakow.

EKOSYSTEM KRYPTOWALUT DOJRZEWA

Dobre wiesci: Z kazdym rokiem bezpieczenstwo staje sie tatwiejsze:

o Portfele sg bardziej intuicyjne

» Gietdy wdrazaja lepsze zabezpieczenia

e SpotecznosC lepiej edukuje uzytkownikow

e Standardy (BIP39, BIP44) upraszczajg zarzadzanie

Ale Ty nadal jestes odpowiedzialny. Nikt inny nie zadba o Twoje bezpieczenstwo tak
jak Ty sam.

ZOSTAN AMBASADOREM BEZPIECZENSTWA

Gdy juz opanujesz te praktyki, poméz innym:

o Edukuj rodzine i przyjaciot

e Dziel sie wiedzg na forach

e Ostrzegaj przed oszustwami
e Pomagaj nowicjuszom

Silna, Swiadoma spotecznos¢ to najlepsza obrona przed przestepcami. Im wiecej oséb
rozumie zagrozenia, tym mniej ofiar.

BEZPIECZENSTWO KRYPTOWALUT
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OSTATNIE SEOWA

Kryptowaluty dajg Ci co$ niezwyktego: petnag kontrole nad wtasnymi pieniedzmi. Nikt
nie moze zamrozi¢ Twojego konta, nikt nie moze Ci zabroni¢ transakcji, nikt nie moze
odebra¢ Twoich srodkéw bez Twojej zgody.

Ta wolno$¢ ma cene: petng odpowiedzialno$é. Musisz by¢ swoim witasnym bankiem,
swoim wtasnym dziatem bezpieczenstwa, swoim wtasnym ubezpieczycielem.

Ale jesli zastosujesz praktyki z tego ebooka, bedziesz w stanie cieszy¢ sie tg
wolnoscig bez strachu. Twoje kryptowaluty bedg bezpieczniejsze niz pienigdze w
wiekszosci bankdw.

Witaj w swiecie, w ktérym jestes panem swojego majatku. Uzywaj tej mocy madrze.

DODATKOWE ZASOBY
POLECANE NARZEDZIA

Portfele sprzetowe:

e Ledger: www.ledger.com
e Trezor: trezor.io
» BitBox: shiftcrypto.ch

Portfele mobilne:

e Trust Wallet (multi-coin)
e Exodus (przyjazny interfejs)
e Mycelium (Bitcoin focus)

Menedzery haset:

BEZPIECZENSTWO KRYPTOWALUT
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o KeePass: keepass.info (offline, darmowy)
e TPassword: Tpassword.com (wygodny, ptatny)
e Bitwarden: bitwarden.com (open-source)

Bezpieczenstwo:

e Authy: authy.com (2FA)

* YubiKey: yubico.com (hardware 2FA)

e ProtonMail: protonmail.com (szyfrowany email)
e Mullvad VPN: mullvad.net (prywatny VPN)

GDZIE SIE UCZYC DALE]

Fora i spotecznosci:

e reddit.com/r/cryptocurrency
o reddit.com/r/bitcoinbeginners
» bitcointalk.org

Wiadomosci bezpieczenstwa:

e Kkrebsonsecurity.com

e blog.chainalysis.com

o Twitter: @tayvano_ (Taylor Monahan - ekspert
bezpieczenstwa krypto)

Kursy online:

e Coursera: Blockchain Specialization (Princeton University)
o Udemy: Cryptocurrency Security Course
e YouTube: Andreas Antonopoulos (edukacja blockchain)

BEZPIECZENSTWO KRYPTOWALUT
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W NAGLYCH WYPADKACH

Portfel skradziony / zhakowany:

1. Przenies srodki do nowego portfela natychmiast (jesli mozliwe)
2. Zgtos na gietde (jesli tam trafity srodki)

3. Zgtos policji

4. Poinformuj spotecznosc (reddit, Twitter)

Zgubiony dostep:
1. Sprawdz wszystkie backupy

2. BTCrecover tool (odzyskiwanie z czesciowych danych)
3. Wallet Recovery Services (profesjonalnie, ale drogie i ryzykowne)

Podejrzewasz malware:

1. Odtacz od internetu

2. Skopiuj wazne dane (ale NIE fraz odzyskiwania!)
3. Skan antywirusem z boot USB

4. Ostatecznosc: czysty reinstall systemu

Dziekuje za przeczytanie tego ebooka. Pozostan bezpieczny w Swiecie kryptowalut!
Wersja 1.0 | Grudzien 2024

Dokument ten ma charakter edukacyjny. Autor nie ponosi odpowiedzialnosci za straty
wynikajgce ze ztego zastosowania przedstawionych informacji. Zawsze przeprowadzaj
wtasne badania (DYOR - Do Your Own Research).
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BEZPIECZENSTWO
KRYPTOWALUT

"BEZPIECZENSTWO KRYPTOWALUT" to kompleksowy
przewodnik po najlepszych praktykach zabezpieczania
Twoich aktywow cyfrowych. Dowiedz sie, jak wybierac
odpowiednie portfele — od gorgcych po zimne — oraz
unikaj najczestszych putapek i oszustw w Swiecie
kryptowalut. Zastosuj sprawdzone strategie, aby
zapewni¢ sobie spokdj ducha i bezpieczehstwo w
inwestycjach.



